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Procedura postepowania na wypadek dostepu do tresci
szkodliwych w internecie

ZAGROZENIE: Dostep do tresci szkodliwych w internecie lub innej formie

Opis zagrozenia Cyberzagrozenie zwigzane z nieodpowiednimi tre$ciami online
w placéwce oswiatowej odnosi sie do sytuacji, w ktérych ucznio-
wie lub personel szkolny narazeni sa na dostep do tresci o cha-
rakterze nieodpowiednim, takich jak pornografia, przemoc, tresci
szkodliwe dla zdrowia psychicznego itp. Wystawienie na takie
tresci moze prowadzi¢ do negatywnych skutkéw, takich jak osta-
bienie zdrowia psychicznego, pogorszenie wynikéw szkolnych,
zaburzenia emocjonalne i naruszenia bezpieczenstwa

Podstawa Statut szkoty, Kodeks karny, regulaminy wewnatrzszkolne
prawna
uruchomienia
procedury

DZIALANIA WOBEC ZDARZENIA

Wszczecie Nalezy sprawdzi¢, czy tresci te mozna bezposrednio powigzac
procedury z uczniami szkoty, czy dotyczg oséb spoza szkoty, ale wymagaja
zgtoszenia do odpowiednich stuzb. Jesli sytuacja dotyczy ucznia
szkoty, za jej rozwigzanie jest odpowiedzialna szkota. W pierwszej
kolejnosci szkota podejmuje dziatania majace na celu zabezpie-
czenie dowodéw w formie elektronicznej, takich jak pliki, zapisy
rozmoéw, zrzuty ekranu itp.

Ustalenie Zabezpieczenie dowoddéw w formie elektronicznej jest kluczo-
okolicznosci wym etapem w celu ustalenia okolicznosci zdarzenia. Dziatania te
zdarzenia leza po stronie rodzicéw lub opiekunéw prawnych ucznia, szkota

petni role wspomagajaca. Dostep do dowoddw, takich jak pliki
z tre$ciami niedozwolonymi, zapisy rozméw w komunikatorach,
e-maile czy zrzuty ekranu, pozwalaja na Sciste zwigzanie spraw-
cOw z niebezpiecznymi tre$ciami

Monitoring Monitoring sytuacji odgrywa kluczowa role w identyfikacji
sytuagji nowych zagrozen i zachowan uczniéw oraz w reakcji na zmie-
niajace sie sytuacje. Szkota powinna aktywnie monitorowac

tresci publikowane przez uczniéw i w razie potrzeby podejmowac
odpowiednie dziatania, aby zapobiec rozprzestrzenianiu sie
niebezpiecznych tresci

DZIALANIA WOBEC UCZESTNIKOW ZDARZENIA

Ofiara W przypadku, gdy dziecko stato sie ofiarg zagrozenia i miato
dostep do szkodliwych tresci, konieczne jest jak najszybsze
otoczenie go opieka psychologiczno-pedagogiczna. Przepro-
wadzenie rozmowy z dzieckiem w warunkach jego komfortu
psychicznego jest niezwykle istotne, aby zrozumie¢ okolicznosci
uzyskania przez niego dostepu do tych tresci. W trakcie rozmowy
szkota powinna réwniez skonsultowac sie z rodzicami lub opie-
kunami prawnymi dziecka w celu ustalenia najlepszego wsparcia
i podejscia do tej sytuacji
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Sprawca

Dziatania wobec sprawcdédw zwigzane s3 z ich identyfikacja i edu-
kacja. Gdy sprawcy to uczniowie szkoty, szkota powinna przepro-
wadzi¢ rozmowe z nimi, aby uswiadomic¢ szkodliwos¢ ich dziatania
i akcentowad dziatania wychowawcze. W przypadku powazniej-
szych naruszen, takich jak upowszechnianie pornografii dzieciecej,
szkota powinna skonsultowac sie z policjg i zgtosic¢ sprawe

Swiadek

Dzieci bedace $wiadkami zagrozenia réwniez potrzebuja wspar-
cia psychologicznego. Szkota powinna zapewni¢ im odpowiednie
wsparcie w taki sposéb, aby poczuli sie zaopiekowani i bezpieczni

DZIALANIA WOBEC INSTYTUCIJI

Wspotpraca
z instytucjami

Wspotpraca z policja i sgdami rodzinnymi jest fundamentalng
kwesta w przypadku powazniejszych naruszen prawa, takich jak
rozpowszechnianie materiatéw pornograficznych z udziatem nie-
letniego lub préby uwiedzenia matoletniego przez osobe dorosta.
Ponadto jesli kontakt z tresciami szkodliwymi wywota u dziecka
potrzebe skorzystania ze specjalistycznej opieki psychologicznej,
wspotpraca ze stuzbami i placowkami specjalistycznymi staje sie
niezbedna. Decyzje w tych sprawach powinny by¢ podejmowane
W porozumieniu z rodzicami lub opiekunami prawnymi dziecka

Procedura postepowania na wypadek cyberprzemocy
wsrod uczniow

00

ZAGROZENIE: Cyberprzemoc

Opis zagrozenia

Cyberprzemoc jest forma agresji, zastraszania, wysmiewania,
szykanowania lub ponizania innych uczestnikéw spotecznosci
szkolnej przy uzyciu technologii cyfrowych, takich jak internet,
media spotecznosciowe, telefon komdrkowy czy tez komunika-
tory. Cyberprzemoc jest powaznym zagrozeniem nie tylko dla
uczniodw, ale réwniez dla nauczycieli i personelu szkoty, poniewaz
moze prowadzi¢ do probleméw emocjonalnych, spotecznych

i psychologicznych ofiar cyberprzemocy

Podstawa Statut szkoty, Kodeks karny
prawna
uruchomienia
procedury
DZIALANIA WOBEC ZDARZENIA
Wszczecie Procedura przeciwdziatania cyberprzemocy rozpoczyna sie od
procedury przyjecia zgtoszenia dotyczgcego incydentu. Zgtoszenie moze

pochodzi¢ od samej ofiary, Swiadka lub osoby bliskiej ofierze.
Istotne jest, aby osobe zgtaszajacg wystuchac z empatia i zapew-
ni¢ jej wsparcie, aby czuta sie bezpieczna i zaufata procesowi
interwencyjnemu. Nastepnie przystepuje sie do ustalania
okolicznosci zdarzenia i formutowania odpowiednich dziatan

Dostep
do nieodpowiednich
tresci w internecie
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Ustalenie W trakcie ustalania okolicznosci zdarzenia wazne jest zebranie
okolicznosci dowodow zwigzanych z cyberprzemoca. Moze to obejmowac
zdarzenia zapisy rozmow, daty i godziny otrzymania niebezpiecznych tre-

$ci, dane nadawcy, adresy stron internetowych itp. Te informacje
pomoga w identyfikacji sprawcy oraz w ocenie sytuacji, co umoz-
liwi odpowiednie dziatania wobec sprawcy i ofiary

Monitoring Monitoring sytuacji jest kluczowy, aby sprawdzi¢ skutecznos¢
sytuacji dziatan podjetych w celu przeciwdziatania cyberprzemocy. Warto
obserwowac, czy dziatania interwencyjne przynosza oczekiwane
rezultaty, czy problem zostaje zazegnany, a ofiary i Swiadkowie
otrzymujg odpowiednie wsparcie

DZIALANIA WOBEC UCZESTNIKOW ZDARZENIA

Ofiara Priorytetowym dziataniem wobec ofiary cyberprzemocy jest
zapewnienie jej wsparcia i opieki psychologicznej. Ofiara musi
czuc¢ sie bezpiecznie i otoczona opieka dorostych. Istotne jest, aby
podczas rozmowy z uczniem ofiarg wykaza¢ zrozumienie dla jej
uczu¢, a takze potwierdzi¢, ze ujawnienie przemocy jest stuszna
decyzja. Nalezy réwniez omowic z ofiarg kroki, jakie szkota moze
podja¢, oraz sposoby zapewnienia jej bezpieczenstwa

Sprawca Jedli sprawca cyberprzemocy jest znany i uczeszcza do tej samej
szkoty, pedagog szkolny powinien przeprowadzi¢ z nim rozmowe
w celu zrozumienia jego zachowania, analizy okolicznosci zda-
rzenia i proby rozwigzania konfliktu. W przypadku ujawnienia
przestepstwa, takiego jak rozpowszechnianie nielegalnych tresci,
nalezy zgtosi¢ incydent na policje

Swiadek Swiadkowie cyberprzemocy takze wymagaja wsparcia i zrozumie-
nia. Wazne jest, aby zadba¢ o ich bezpieczenstwo i uszanowac ich
uczucia, zwtaszcza w przypadku, gdy sg one osobami ujawniaja-
cymi przemoc. Zachecanie swiadkéw do wspotpracy oraz zapew-
nienie, ze ich zgtoszenie jest wazne, pomaga w przeciwdziataniu
cyberprzemocy

DZIALANIA WOBEC INSTYTUCJI

Wspétpraca Wspotpraca z policja i sadami rodzinnymi jest kluczowa w przy-

z instytucjami padku powazniejszych naruszen prawa, takich jak rozpowszech-
nianie nielegalnych tresci czy grozby karalne. Szkoty powinny
takze wspotpracowac z dostawcami internetu i operatorami
telekomunikacyjnymi, aby usuwac szkodliwe tresci z sieci. Jesli
potrzeba, instytucje edukacyjne powinny zapewnic¢ ofiarom
cyberprzemocy dostep do specjalistycznej opieki psychologicznej
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